[bookmark: OLE_LINK2][bookmark: OLE_LINK1][bookmark: OLE_LINK3]2026年启东市教体局网络线路出口租赁及市局互联电路采购项目市场询价调研公告
现就2026年启东市教体局网络线路出口租赁及市局互联电路采购项目进行市场询价。欢迎有资质、符合要求的供应商积极参与。
1、 市场询价内容：
	序号
	服务名称
	参数 
	数量

	1
	互联网出口
	独享9G 
	1年

	2
	南通市局互联电路
	DWDM2G 
	1年

	3
	安全接入监测服务
	详见下表
	1年



	序号
	服务名称
	参数 
	数量

	1
	互联网出口
	独享10G 
	1年

	2
	南通市局互联电路
	DWDM2G 
	1年

	3
	安全接入监测服务
	详见下表
	1年



	序号
	服务名称
	参数 
	数量

	1
	互联网出口
	独享11G 
	1年

	2
	南通市局互联电路
	DWDM2G 
	1年

	3
	安全接入监测服务
	详见下表
	1年



	序号
	服务名称
	参数 
	数量

	1
	互联网出口
	独享12G 
	1年

	2
	南通市局互联电路
	DWDM2G 
	1年

	3
	安全接入监测服务
	详见下表
	1年



安全接入监测服务
	类别
	描述

	产品形 态
	1.纯 SaaS 接入软件，本地无需部署硬件设备。

	稳定性
	2.全年服务可用时间占比≥99.99%

	高级威
胁防护
和调查
	3.内置高质量的威胁情报 IOC，可分钟级数据同步，有效阻断内部受控或恶意终端通过 DNS 访问非法站点，阻断威胁对外连接建立，提升递归访问的安全性；

	
	4.支持对全网发现的所有威胁事件统计，威胁事件分类包括但不限于： 传统的僵尸网络病毒、后门木马、蠕虫病毒、检测 DDoS 木马、钓鱼网站，利用高危漏洞样本的攻击、勒索软件、无文件攻击、高级 APT 攻击等；威胁事件统计包括不限于最近发现时间，最早发现时间，事件名称，包含域名，严重级别，关联组织等。

	
	5.提供丰富的数据报表，可展示企业内各出口的访问域名统计以及拦截 域名信息，按照处置动作、DNS 查询类型、拦截原因、访问域名分类、 出口 ip 等进行筛选。

	
	6.▲可提供本地虚拟化探针，可对内部失陷主机进行定位。虚拟化探针 可支持接入内部 DNS 流量、DNS 日志或者安装在 DNS 服务器上三种方式。（产品功能截图加盖公章）

	
	7.▲可提供 Agent 工具为漫游终端提供实时威胁拦截的防护能力，并在云端控制台统计所有漫游终端的威胁防护情况；可配置 Agent 策略， 漫游终端设备回到企业内网后，默认使用内网 DNS 服务器。（产品功能截图加盖公章）

	
	8.▲可通过终端 Agent自动化定位到恶意的文件和进程，准确获取终端 上恶意进程的运行过程，用户可自主选择是否开启取证能力。（产品功能截图加盖公章）

	
	9.支持内网视角的失陷主机 TOP 统计、以及失陷主机关联威胁事件展示

	
	10.支持威胁历史信息统计追溯

	DNS 解析系统
	11.策略告警模式：威胁胁检测支持多种告警模式，用户可以自主选择仅 告警不拦截、或告警并拦截模式。

	
	12.BGP 智能解析：安全 DNS 提供的服务节点必须为 BGP 路线，配置 1 组 2 个服务节点，即可自动根据用户所属区域和运营商线路（包括电信、 移动、联通），智能调度返回同运营商最优解析 IP。

	
	13.▲可基于不同拦截原因（威胁，内容，自定义名单）自定义不同拦截 页面策略，例如威胁拦截返回默认拦截页自定义提示话术，内容分类 拦截跳转到指定的 URL，自定义黑名单拦截跳转到指定 IP。（产品功能截图加盖公章）

	网络访
问行为 控制
	14.内容分类策略基于支持不同的工作时间段设置生效，例如支持全天、 或工作日 9:00-18:00 生效。

	
	15.解析监控：▲实时监控用具 DNS 解析服务情况，DNS 每秒处理量请求量动态变化，每秒处理量支持以用户维度筛选查看。 （产品功能截图加盖公章）

	
	16.解析测试工具：▲为保障 DNS 解析稳定可用，提供 DNS 解析验证工具， 支持用户自定义测试域名、测试地区、运营商线路进行安全 DNS 解析测试。同时支持选择对照 DNS 服务器对比解析结果。（产品功能截图加盖公章）

	
	17.自定义拦截返回页面：支持灵活的自定义拦截页面，默认拦截返回页 面可自定义文字、企业名称、企业 LOGO，支持跳转到指定的 URL、或 指定 IP。

	
	18.多种策略配置模式：可区分职场设置不同范围的策略配置，配置范围包括全局策略权限、某职场策略权限。

	
	19.自定义拦截或放行策略：支持按照职场维度自定义域名拦截及放行规则，支持配置多条拦截放行策略，可拖动修改优先级排序。

	
	20.内容分类策略:支持识别超过 50 种分类千万级域名，包括色情暴力、违法内容、赌博、游戏、广告等敏感类别，用户可针对不同应用设置拦截策略。

	配置管
理功能
	21.采用 WEB HTTPS 方式进行 SaaS 服务集中管理

	
	22.支持自助新增注册网络出口节点，开通 DNS 解析和拦截服务

	
	23.支持至少接入 50 个分支机构出口 DNS 流量，并提供对应的防护策略配置能力

	
	24.▲支持对漫游设备单独配置对应的防护策略（产品功能截图加盖公章）

	
	25.支持超时自动退出，即管理员一定时间不操作时，管理平台自动退出， 再次操作需重新登录

	
	26.▲可提供 API 能力，将所有的拦截数据和 DNS 解析数据同步到本地系统和平台（产品功能截图加盖公章）

	
	27.可提供 API 能力，自动化同步提交拦截或者放行策略到云端

	
	28.提供多用户的配置和管理能力，可新增、删除不同用户， 并设定用户的不同角色

	威胁情
报数据
	29.情报研发团队对于国内外针对重要行业的重大安全事件、APT 攻击等具备研究和跟踪能力，能第一时间提供对应的高级战略报告。以 2019 年 1 月 1 日至今公开发布的 APT 报告为准。
高级威胁情报内容需要包括：攻击事件时间轴分析；攻击黑客组织分析；攻击手段分析、脚本源代码分析、被攻击脆弱点分析； 重点标注 APT 判定依据（如 0day 漏洞及攻击手段判定、潜伏周期判定、受害者指向性分析）；受害者分析；应对策略分析；关联的威胁情报指标 IOC；恶意样本 hash。

	
	30.失陷指标（IOC）情报≥37 万条，字段丰富度至少包括发现时间、域名、相关组织、严重程度、相关家族、置信度、关联组织、针对行业、 背景信息、关联样本、是否为 APT 攻击、通讯协议、应用协议、主机类型、情报类型、时间戳、TLP红绿灯控制协议、whois (注册人信息)、历史 pDNS (解析对应的 IP)、SSL 证书等上下文信息 ;

	
	31.IP 信誉≥42 亿条，要求能够识别远控,僵尸网络,劫持,钓鱼,恶意软件,漏洞利用,扫描,P2P 节点,僵尸网络,DNS,垃圾邮件,可疑,代理,失陷主机, 白名单,基础信息,IDC 服务器,动态 IP,保留地址,未启用 IP,HTTP 代理,Socks 代理，VPN。连接云端状态下可达到 42 亿全量 IP 信誉。情报上下文要求包括威胁类型、风险等级、IP ASN 信息或地理位置信息(所属国家、地区)、是否为 APT 攻击、通讯协议、应用协议、主机类型、TLP 红绿灯控制协议、关联黑客组织、相关家族、 关联的样本、端口、安全事件信息、是否 IDC 主机、是否动态 IP、 是否傀倡机、是否 VPN、是否代理 IP 等;IDC 主机和动态 IP、未启用 IP 需要达到亿级别、傀儡机数量需达到千万级别、教育网、移动基站需达到千万级别、网关 IP、VPN/Tor 需要达到百万级别，实现 IP 信誉数据的每日更新，傀儡机更新量级在每日十万级别。

	
	32.可对所有情报数据提供附加的情报分析能力，支持分析的网络基础数据要求至少包含 Whois 注册信息数据以及 10 年历史数据，PDNS 数据 以及 5 年历史数据。

	
	33.能将所有出站情报指标与入站情报进行本地化。出站情报（IOC）支 持小时级更新，IP 信誉数据实现天级更新。



2、 其他要求：
1、中标单位必须保护现有道路、结构物等成品，如有损坏，应按照不低于原设计标准恢复。
2、光纤线路、传输及接入设备、安装调试、人工等一切费用均包含在线路租赁费用。
三、供应商资格要求：
对于参加报价的报价供应商，营业执照中具有相应经营范围且具备法律、法规规定的其他条件；如报价单位为大型国有企业的分公司的，接收其投标，但必须由总公司授权分公司参加投标。
四、服务期限：1年
五.履约保证金：履约保证金金额为合同价的10％，经采购单位验收合格后一个月内由采购单位一次性返还。
六、拟定支付方式：项目验收合格后，于2026年12月一次性付清（不计利息） 。

七、需提交的纸质材料
1、营业执照复印件（盖公章）
2、2026年启东市教体局网络线路出口租赁及市局互联电路采购项目市场询价表（见附件一）
3、安全接入监测服务需求的功能截图复印件（盖公章）

递交材料：2025年12月9日下午5点前将纸质材料（盖章）（纸质材料电子稿同时发jsqdzbz@126.com）邮寄或送至启东市教育体育局4楼408室。
联系人：陈老师       电话：80923408
八、其他说明：
1．本次市场询价坚持自愿参与原则，我单位不收取和支付任何费用。
2、  所报价格包含光纤线路、传输及接入设备、安装调试、人工等确保本项目正常运转、正常使用的一切费用，请报价单位实地勘查后如实报价。
3、 本次报价仅作为市场调研用，因此价格仅供参考。
4、本次调研询价不接收质疑函，只接收对本项目的建议。
 启东市教育体育局
[bookmark: _GoBack]2025年12月4日


附件一：
2026年启东市教体局网络线路出口租赁及市局互联电路采购项目市场询价表
1、
	序号
	服务名称
	参数 
	数量
	单价（元/月）
	小计（元）

	1
	互联网出口
	独享9G 
	12个月
	
	

	2
	南通市局互联电路
	DWDM2G 
	12个月
	
	

	3
	安全监测接入服务
	
	12个月
	
	

	合计（元）
	
	



2、
	序号
	服务名称
	参数 
	数量
	单价（元/月）
	小计（元）

	1
	互联网出口
	独享10G 
	12个月
	
	

	2
	南通市局互联电路
	DWDM2G 
	12个月
	
	

	3
	安全监测接入服务
	
	12个月
	
	

	合计（元）
	
	


3、
	序号
	服务名称
	参数 
	数量
	单价（元/月）
	小计（元）

	1
	互联网出口
	独享11G 
	12个月
	
	

	2
	南通市局互联电路
	DWDM2G 
	12个月
	
	

	3
	安全监测接入服务
	
	12个月
	
	

	合计（元）
	
	



4、
	序号
	服务名称
	参数 
	数量
	单价（元/月）
	小计（元）

	1
	互联网出口
	独享12G 
	12个月
	
	

	2
	南通市局互联电路
	DWDM2G 
	12个月
	
	

	3
	安全监测接入服务
	
	12个月
	
	

	合计（元）
	
	




本报价表须机打并加盖报价单位公章，手填无效。
报价单位名称（加盖单位公章）：              
                                         年    月   日
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